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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本标准起草单位:清华大学、中国电子技术标准化研究院、中国信息安全测评中心、阿里巴巴(北京)

软件服务有限公司、中国移动通信集团公司、浙江蚂蚁小微金融服务集团有限公司、阿里云计算有限公

司、启明星辰信息技术集团股份有限公司、联想(北京)有限公司、四川大学、工业和信息化部计算机与微

电子发展研究中心(中国软件评测中心)、华为技术有限公司、中国电子科技网络信息安全有限公司、深
圳市腾讯计算机系统有限公司、中电长城网际系统应用有限公司、陕西省信息化工程研究院、广州赛宝

认证中心服务有限公司、天津南大通用数据技术股份有限公司、西安未来国际信息股份有限公司、深信

服科技股份有限公司、中国科学院信息工程研究所(信息安全国家重点实验室)、中国科学院软件研究

所、北京京东叁佰陆拾度电子商务有限公司、国家信息技术安全研究中心、北京匡恩网络科技有限责任

公司、腾讯云计算(北京)有限责任公司、北京奇虎科技有限公司、北京数聚世界信息技术有限公司、西北

大学。
本标准主要起草人:叶晓俊、叶润国、谢安明、王建民、刘贤刚、陈兴蜀、胡影、陈星、陈雪秀、李克鹏、

江为强、闵京华、张勇、王禹、周波、孙茵茵、程广明、黄少青、任兰芳、王永霞、葛小宇、望娅露、落红卫、
梅婧婷、赵伟、李汝鑫、金涛、刘璘、郭晓雷、马红霞、刘玉岭、张辉文、刘伯仲、李小丁、都婧、代威、陈锦、
任望、孙骞、张滨、冯运波、罗永刚、鲍旭华、朱红儒、周润松、孙彦。
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引  言

  大数据服务是针对数量巨大、种类多样、流动速度快、特征多变等特性的数据集,通过底层可伸缩的

大数据平台和上层多种大数据应用,提供覆盖数据生命周期相关数据活动的一种网络信息服务。大数

据服务提供者要确保大数据平台与应用安全可靠地运行,满足保密性、完整性、可用性等大数据服务安

全目标。
本标准将大数据服务安全能力分为一般要求和增强要求两个级别。一般要求是指大数据服务提供

者在开展大数据服务时,能够抵御或应对常见的威胁,能将大数据服务受到破坏后的损失控制在有限的

范围和程度内,具备基本的事件追溯能力。增强要求是指在大数据服务涉及国家安全,或对经济发展和

社会公共利益有较大影响时,大数据服务提供者具备一定的主动识别并防范潜在攻击的能力,能高效应

对安全事件并将其损失控制在较小范围内,能保证安全事件追溯的有效性、大数据服务的可靠性、可扩

展性和可伸缩性。根据所承载数据的重要性和大数据服务不能正常提供服务或遭受到破坏时可能造成

的影响范围和严重程度,大数据服务提供者的安全能力要求也各不相同。
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信息安全技术
大数据服务安全能力要求

1 范围

本标准规定了大数据服务提供者应具有的组织相关基础安全能力和数据生命周期相关的数据服务

安全能力。
本标准适用于对政府部门和企事业单位建设大数据服务安全能力,也适用于第三方机构对大数据

服务提供者的大数据服务安全能力进行审查和评估。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T22239—2008 信息安全技术 信息系统安全等级保护基本要求

GB/T25069—2010 信息安全技术 术语

GB/T31168—2014 信息安全技术 云计算服务安全能力要求

GB/T35273—2017 信息安全技术 个人信息安全规范

GB/T35295—2017 信息技术 大数据 术语

3 术语和定义

GB/T25069—2010和GB/T35295—2017界定的以及下列术语和定义适用于本文件。

3.1
大数据 bigdata
具有数量巨大、种类多样、流动速度快、特征多变等特性,并且难以用传统数据体系结构和数据处理

技术进行有效组织、存储、计算、分析和管理的数据集。

3.2
数据生命周期 datalifecycle
数据从产生,经过数据采集、数据传输、数据存储、数据处理(包括计算、分析、可视化等)、数据交换,

直至数据销毁等各种生存形态的演变过程。

3.3
数据服务 dataservice
提供数据采集、数据传输、数据存储、数据处理(包括计算、分析、可视化等)、数据交换、数据销毁等

数据生存形态演变的一种网络信息服务。

3.4
大数据服务 bigdataservice
支撑机构或个人对大数据采集、存储、使用和数据价值发现等数据生命周期相关的各种数据服务和

系统服务。

  注:大数据服务一般面对的是海量、异构、快速变化的结构化、半结构化和非结构化数据服务,且通过底层可伸缩的
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