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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本标准起草单位:公安部第三研究所、中国电子技术标准化研究院、北京中科国技信息系统有限公

司、复旦大学、上海交通大学RFID与物联网研究所、江苏省质量和标准化研究院、中国科学院上海高等

研究院、江苏出入境检验检疫局机电产品及车辆检测中心。
本标准主要起草人:刘彩霞、顾健、张艳、谢芳艺、张振一、范科峰、李琳、龚洁中、姚相振、周睿康、

李哲、孙伟华、何蔚、邵轲、王丽娟、刘继顺、李旋、王俊宇、王东、杨迅捷、俞晓磊、张钊锋、过峰。
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信息安全技术 射频识别(RFID)
系统通用安全技术要求

1 范围

本标准规定了射频识别(RFID)系统安全技术相关(以下简称RFID系统)的基本级要求和增强级

要求。
本标准适用于具有安全技术要求的RFID系统整体及构成RFID系统的各类RFID标签、读写器、

通信链路及后端系统的安全功能的设计、开发和使用。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T20271—2006 信息安全技术 信息系统通用安全技术要求

GB/T22239—2008 信息安全技术 信息系统安全等级保护基本要求

GB/T29261.3—2012 信息技术 自动识别和数据采集技术 词汇 第3部分:射频识别

GM/T0035.1—2014 射频识别系统密码应用技术要求 第1部分:密码安全保护框架及安全

级别

GM/T0035.2—2014 射频识别系统密码应用技术要求 第2部分:电子标签芯片密码应用技术

要求

GM/T0035.3—2014 射频识别系统密码应用技术要求 第3部分:读写器密码应用技术要求

GM/T0035.4—2014 射频识别系统密码应用技术要求 第4部分:电子标签与读写器通信密码

应用技术要求

GM/T0035.5—2014 射频识别系统密码应用技术要求 第5部分:密钥管理技术要求

3 术语和定义、缩略语

3.1 术语和定义

GB/T20271—2006和GB/T29261.3—2012界定的以及下列术语和定义适用于本文件。

3.1.1
通信链路 communicationlink
RFID系统中两个节点之间的物理通道。包括读写器和标签之间的空中接口通信链路和读写器与

后端系统之间的网络传输通信链路。

3.1.2
后端系统 back-endsystem
由中间件、计算机终端、数据库、服务器等软硬件组成的系统。

3.1.3
主动标签 activetag
自身带有内部电源供应器,用以供应内部IC所需电源以产生对外讯号的标签。
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